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Abstract  

This study aims to analyze and evaluate the vulnerability of Insecure Direct Object Reference (IDOR) in the thesis registration 

web application at XYZ University, as well as to provide improvement recommendations to enhance the security of students' 

personal data. The IDOR vulnerability allows unauthorized access to students' personal documents, which can jeopardize 

privacy and information security. Utilizing an action research methodology consisting of four stages: diagnosis, action taking, 

evaluation, and learning, this research identifies the URL patterns generated when students upload documents such as ID 

cards, family cards, birth certificates, diplomas, and photos. During the action-taking phase, the researcher conducts attacks 

using Burp Suite to test the vulnerability by modifying URL parameters based on the identified patterns. The testing results 

indicate that all documents can be accessed without proper authorization, with a status code of 200 indicating successful 

access. These findings underscore the necessity for stricter security improvement measures in the thesis registration application 

to protect students' personal data. The implications of this research highlight the importance of implementing tighter access 

controls and better input validation in higher education applications to prevent potential data leaks in the future. This study 

makes a significant contribution to enhancing information security within educational environments. 

Keywords: Higher Education Application Security; Personal Data Protection; Security Vulnerability; Action Research 

Methodology. 

Abstrak 

Penelitian ini bertujuan untuk menganalisis dan mengevaluasi kerentanan Insecure Direct Object Reference (IDOR) dalam 

aplikasi web pendaftaran sidang di Universitas XYZ serta memberikan rekomendasi perbaikan untuk meningkatkan keamanan 

data pribadi mahasiswa. Kerentanan IDOR memungkinkan akses tidak sah terhadap dokumen pribadi mahasiswa, yang dapat 

membahayakan privasi dan keamanan informasi. Menggunakan metodologi penelitian tindakan yang terdiri dari empat 

tahapan: diagnosis, pengambilan tindakan, evaluasi, dan pembelajaran, penelitian ini mengidentifikasi pola URL yang 

dihasilkan saat mahasiswa mengunggah dokumen seperti KTP, Kartu Keluarga, Akte Lahir, Ijazah, dan Pas Foto. Pada fase 

pengambilan tindakan, peneliti melakukan serangan menggunakan aplikasi Burp Suite untuk menguji kerentanan dengan 

memodifikasi parameter URL berdasarkan pola yang teridentifikasi. Hasil pengujian menunjukkan bahwa semua dokumen 

dapat diakses tanpa otorisasi yang sesuai, dengan kode status 200 yang menunjukkan keberhasilan akses. Temuan ini 

menekankan perlunya langkah-langkah perbaikan keamanan yang lebih ketat dalam aplikasi pendaftaran sidang untuk 

melindungi data pribadi mahasiswa. Implikasi dari penelitian ini menunjukkan pentingnya penerapan kontrol akses yang lebih 

ketat dan validasi input yang lebih baik dalam aplikasi pendidikan tinggi guna mencegah potensi kebocoran data di masa 

mendatang. Penelitian ini memberikan kontribusi signifikan terhadap peningkatan keamanan informasi dalam lingkungan 

pendidikan. 

Kata kunci: Keamanan Aplikasi Pendidikan Tinggi; Perlindungan Data Pribadi; Kerentanan Keamanan; Metode Penelitian 

Tindakan. 

1. Pendahuluan  

Saat ini, dunia semakin terhubung berkat perkembangan 

teknologi informasi [1]. Perkembangan teknologi yang 

pesat memberikan dampak positif dan perubahan 

signifikan pada bidang pendidikan [2]. Dengan 

dukungan teknologi yang tersedia, setiap aktivitas 

pendidikan menjadi lebih mudah, cepat, dan murah, 

serta informasi yang melimpah dapat diakses dengan 

mudah kapan saja dan di mana saja sesuai kebutuhan [3]. 

Sebagai contoh, data diri pelajar kini disimpan oleh 

institusi pendidikan menggunakan aplikasi web. 

Aplikasi web yang menyimpan data penting tersebut 

tentunya harus dilengkapi dengan keamanan informasi 

yang baik. Perkembangan teknologi informasi telah 

mengubah cara institusi pendidikan menyimpan dan 

mengelola data pribadi mahasiswa. Namun, masih 

terdapat banyak tantangan dalam menjaga keamanan 
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informasi. Keamanan informasi diartikan sebagai 

perlindungan informasi dari berbagai ancaman yang 

dapat mempengaruhi aspek kerahasiaan, ketersediaan, 

dan integritas [4]. 

Namun, keamanan informasi pada aplikasi web di 

Indonesia masih belum memadai, sehingga 

menyebabkan meningkatnya masalah kebocoran data 

pribadi [5]. Hal ini terjadi karena manajemen data yang 

buruk dan kurangnya langkah pencegahan keamanan 

yang kuat pada aplikasi tersebut, menciptakan celah bagi 

pihak yang tidak bertanggung jawab untuk mencuri data 

pribadi. Keamanan data sangat penting, terutama 

mengingat potensi risiko yang tinggi [6]. Kasus 

kebocoran data pribadi dalam beberapa tahun terakhir 

menunjukkan betapa seriusnya masalah ini, dengan data 

pribadi yang dijual oleh pihak tidak bertanggung jawab 

untuk keuntungan maksimal. Kebocoran data dapat 

mengakibatkan pengungkapan informasi sensitif seperti 

nama lengkap, jenis kelamin, agama, kebangsaan, 

alamat, dan data pribadi lainnya [7], [8]. 

Sebagai contoh, sepanjang tahun 2022 hingga 2023, 

sejumlah kasus kebocoran data terjadi, termasuk 

kebocoran data pengguna SIM card oleh Bjorka yang 

mencakup Nomor Induk Kependudukan (NIK) dan 

nomor telepon provider dengan nilai diperkirakan 

mencapai Rp743,5 juta [9]. Kasus lain melibatkan 

pengungkapan 34 juta data paspor yang dijual seharga 

Rp150 juta [10], serta kebocoran data Dinas 

Kependudukan dan Pencatatan Sipil sebanyak 337 juta 

data [11], [12]. Dari kasus-kasus tersebut, jelas bahwa 

data pribadi merupakan aset berharga yang memiliki 

nilai tinggi. Penerapan perlindungan yang tepat terhadap 

data pribadi sangat penting dalam era teknologi 

informasi ini, terutama sejak pandemi COVID-19 [13]. 

Keamanan dan privasi menjadi isu utama bagi 

perusahaan yang mengadopsi komputasi awan untuk 

penyimpanan data [14]. 

Aplikasi website yang digunakan oleh perusahaan 

swasta maupun pemerintahan seringkali menjadi target 

utama serangan siber karena menyimpan data pribadi. 

Keberhasilan serangan tersebut dapat merugikan 

reputasi instansi terkait, menurunkan kredibilitas dan 

kepercayaan publik akibat kebocoran data pengguna. 

Kompleksitas aplikasi web juga meningkatkan peluang 

terjadinya serangan [15]. Untuk mencegah insiden 

serangan siber yang meningkat, pemerintah telah 

memasukkan UU Kejahatan Siber (Cyber Law) ke 

dalam UU ITE Nomor 11 Tahun 2008 dengan harapan 

dapat membantu mengatasi dan mengurangi kejahatan di 

dunia digital [16]. 

Universitas XYZ memiliki aplikasi website yang 

digunakan oleh mahasiswa untuk menyelesaikan 

administrasi pendaftaran sidang tugas akhir, yaitu 

Sistem Informasi Daftar Sidang. Aplikasi ini wajib 

digunakan oleh mahasiswa untuk mendaftar sidang 

tugas akhir dan meminta mereka mengunggah dokumen 

pribadi seperti KTP, Kartu Keluarga, Akte Lahir, Ijazah 

Sekolah, dan foto pribadi sebagai syarat pendaftaran. 

Salah satu celah keamanan yang memungkinkan 

penyerang mendapatkan data pribadi adalah melalui 

Broken Access Control. Berdasarkan pemeringkatan 

celah keamanan website oleh Open Web Application 

Security Project (OWASP) pada tahun 2021 dan 2023, 

Broken Access Control menempati posisi pertama. 

Kategori ini naik dari posisi kelima pada tahun 2017 ke 

urutan teratas pada tahun 2021 dan tetap di posisi 

tersebut pada laporan 2023. Broken Access Control 

terjadi ketika akses yang benar hanya diberikan kepada 

peran tertentu tetapi dapat diakses oleh semua orang 

[17]. Kerentanan ini bisa disebabkan oleh berbagai 

faktor seperti kesalahan konfigurasi, Insecure Direct 

Object References (IDOR), atau manajemen sesi yang 

tidak aman. IDOR adalah kerentanan yang disebabkan 

oleh lemahnya otorisasi dalam sistem. Kerentanan ini 

terjadi ketika aplikasi mengekspos referensi langsung ke 

sumber daya seperti file atau catatan dalam database. 

Situasi ini memungkinkan pengguna untuk 

memodifikasi URL dan mendapatkan akses ke informasi 

pengguna lain [18]. 

Penelitian terkait Insecure Direct Object Reference 

(IDOR) telah dilakukan sebelumnya [19], berfokus pada 

identifikasi dan mitigasi kerentanan IDOR 

menggunakan metode Bug Bounty. Penelitian tersebut 

menekankan pentingnya penerapan kontrol akses yang 

tepat dan langkah-langkah keamanan untuk mencegah 

serangan IDOR. Penelitian lain [20] menggunakan 

metode penetration testing untuk menguji kerentanan 

IDOR pada URL aplikasi web tertentu. Meskipun telah 

ada penelitian tentang IDOR, masih terdapat 

kesenjangan dalam penerapan kontrol akses yang efektif 

di aplikasi pendidikan tinggi. Sebagian besar penelitian 

sebelumnya lebih banyak berfokus pada pengujian 

kerentanan tanpa memberikan solusi konkret untuk 

meningkatkan keamanan aplikasi. Ini menunjukkan 

perlunya penelitian lebih lanjut yang tidak hanya 

mengidentifikasi kerentanan tetapi juga menawarkan 

rekomendasi perbaikan yang dapat diterapkan secara 

praktis. 

Penelitian terkait kerentanan aplikasi web dengan 

menggunakan model OWASP versi 4 untuk 

menganalisis kerentanan aplikasi web dengan kombinasi 

alat keamanan [21]. Penelitian ini menemukan berbagai 

kerentanan seperti belum diterapkannya HTTPS dan 

kerentanan terhadap serangan XSS serta SQL injection. 

Penulis juga memberikan saran untuk pengembangan 

lebih lanjut, termasuk penambahan status level untuk 

masing-masing tahapan dan diskusi mengenai potensi 

celah keamanan [21]. 

Penelitian lainnya tentang kerentanan pada aplikasi web 

dalam konteks pengelolaan tugas akhir Program 

Penelitian Pendidikan XYZ dari Universitas Pendidikan 

Ganesha sebagai studi kasus [22]. Penelitian ini 
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bertujuan mendeteksi dan mengevaluasi kerentanan 

menggunakan teknik penilaian dan pengujian penetrasi 

berdasarkan OWASP Top 10 2017. Metodologi 

eksperimen ini menggunakan Burp Suite untuk 

pemindaian otomatis dan manual serta wawancara untuk 

menilai kerentanan [22]. Penelitian [23] berfokus pada 

analisis keamanan website Dinas Tenaga Kerja dan 

Transmigrasi sebagai saluran interaksi antara 

masyarakat dan pemerintah. Hasil penelitian 

menunjukkan adanya beberapa kerentanan seperti pesan 

kesalahan dan cookie sesi tanpa tanda HttpOnly. 

Penelitian lainnya mengidentifikasi masalah keamanan 

pada sistem manajemen pembelajaran (LMS) 

menggunakan metode action research dan memberikan 

rekomendasi untuk meningkatkan keamanan sistem 

[17]. Penelitian lainnya berfokus pada pengujian 

penetration testing menggunakan metode IDOR, 

menunjukkan bahwa IDOR dapat dieksploitasi jika 

akses langsung diberikan ke objek berdasarkan input 

pengguna tanpa perlindungan memadai [24]. Hal ini 

sejalan dengan [25] mengenai IDOR sebagai masalah 

serius dalam keamanan aplikasi. 

Penelitian ini bertujuan untuk menganalisis dan 

mengevaluasi kerentanan IDOR dalam aplikasi website 

pendaftaran sidang di Universitas XYZ, serta 

memberikan rekomendasi perbaikan untuk 

meningkatkan keamanan data pribadi mahasiswa. 

Dengan menggunakan metode penelitian tindakan yang 

terdiri dari diagnosis, pengambilan tindakan, evaluasi, 

dan pembelajaran, penelitian ini diharapkan dapat 

memberikan pemahaman yang lebih baik mengenai pola 

URL yang dihasilkan saat mahasiswa mengunggah 

dokumen penting. Dengan demikian, hasil penelitian ini 

tidak hanya berkontribusi pada pengetahuan akademis, 

tetapi juga memberikan solusi praktis untuk 

meningkatkan keamanan informasi dalam lingkungan 

pendidikan. 

2. Metode Penelitian 

Penelitian ini menggunakan metode penelitian tindakan 

untuk menganalisis kerentanan Insecure Direct Object 

Reference (IDOR) pada aplikasi website pendaftaran 

sidang di Universitas XYZ. Metode ini dipilih karena 

memungkinkan peneliti terlibat langsung dalam proses 

penelitian dan memberikan solusi praktis terhadap 

masalah yang dihadapi. Metode penelitian tindakan 

terdiri dari empat tahapan yang dapat dilihat pada 

Gambar 1, yaitu diagnosis, pengambilan tindakan, 

evaluasi, dan pembelajaran.  

Tahap pertama adalah diagnosis. Pada tahap ini, peneliti 

mengidentifikasi sumber daya yang diunggah ke aplikasi 

web pendaftaran sidang di Universitas XYZ. Peneliti 

melakukan pengumpulan data dengan cara mengunggah 

dokumen yang diwajibkan, seperti KTP, Kartu 

Keluarga, Akte Lahir, Ijazah, dan Pas Foto. Proses ini 

bertujuan untuk memahami pola URL yang dihasilkan 

oleh sistem ketika dokumen diunggah. 

 
Gambar 1. Metode Action Research 

Setelah mendapatkan informasi mengenai pola URL 

tahap berikutnya adalah pengambilan tindakan, peneliti 

melakukan serangan dengan menggunakan aplikasi 

Burp Suite. Aplikasi ini digunakan untuk mencoba 

mengakses dokumen pribadi mahasiswa dengan 

memodifikasi parameter URL berdasarkan pola yang 

telah diidentifikasi. Tahap ini bertujuan untuk menguji 

kerentanan IDOR dan mengumpulkan bukti akses tidak 

sah terhadap data pribadi mahasiswa. 

Tahap selanjutnya adalah evaluasi. Pada tahap evaluasi, 

peneliti menganalisis hasil dari pengambilan tindakan. 

Hasil pengujian diolah untuk menentukan apakah 

dokumen pribadi mahasiswa dapat diakses tanpa 

otorisasi yang sesuai. Evaluasi ini juga mencakup 

identifikasi potensi risiko dan kelemahan dalam 

implementasi kontrol akses aplikasi. 

Tahap terakhir adalah pembelajaran, di mana peneliti 

mereview semua hasil dari tahapan sebelumnya. 

Penelitian ini menghasilkan rekomendasi perbaikan 

yang dapat diterapkan untuk meningkatkan keamanan 

aplikasi web pendaftaran sidang serta melindungi data 

pribadi mahasiswa. 

Dengan menggunakan metode action research ini, 

diharapkan penelitian dapat memberikan kontribusi 

nyata dalam meningkatkan keamanan aplikasi 

pendidikan tinggi dan melindungi data pribadi 

mahasiswa dari potensi kebocoran. 

3.  Hasil dan Pembahasan 

Pada tahapan diagnosis, peneliti mendapatkan informasi 

target melalui uji coba langsung mengunggah file yang 

diwajibkan oleh aplikasi daftar sidang universitas XYZ. 

Pengumpulan informasi dilakukan dengan metode white 

hat, dimana peneliti diberikan akun mahasiswa untuk 

melakukan uji coba. Dari Gambar 2. setiap mahasiswa 

yang akan melakukan pendaftaran sidang wajib 

mengunggah file dokumen KTP, Kartu Keluarga, Akte 

lahir, Ijazah Terakhir, dan Pas Photo untuk ijazah. 

Keseluruhan dokumen yang diupload menghasilkan 

alamat URL yang terlihat polanya pada Tabel 1. setiap 

dokumen tersimpan pada direktori assets yang memiliki 
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subdirektori ktp, aktelahir, kk, ijazah, dan pasphoto. Dari 

URL yang didapatkan juga menunjukkan referensi objek 

dokumen memiliki pola Nomor Induk Mahasiswa 

(NIM) sebagai penamaan file (xxxxxx adalah NIM yang 

sudah disamarkan) dengan akhiran _KTP.pdf, _AL.pdf, 

_KK.pdf, _IJ.pdf, dan _PP.jpg.  

Tabel 1.  Daftar URL Diagnosa Unggahan File 

Dokumen Url Target Pengujian 

KTP  daftarsidang.xyz.ac.id/assets/ktp/xxxxxxx_

KTP.pdf  

Akte Lahir  daftarsidang.xyz.ac.id/assets/aktelahir//xxx

xxxx_AL.pdf  

Kartu Keluarga  daftarsidang.xyz.ac.id/assets/kk/xxxxxxx_

KK.pdf  

Ijazah  daftarsidang.xyz.ac.id/assets/ijazah/xxxxx

xx_IJ.pdf  

Pas Photo  daftarsidang.xyz.ac.id/assets/pasphoto/xxx

xxxx_PP.jpg  

 

Gambar 2. Halaman Upload Dokumen 

Pada tahap pengambilan tindakan, dengan pola dokumen 

yang sudah didapatkan pada tahapan sebelumnya, 

dilakukan serangan menggunakan bantuan aplikasi burp 

suite, target serangan pada tahapan aksi ini dapat dilihat 

pada Tabel 2. yaitu untuk mendapatkan objek berupa 

data dokumen pribadi yang sudah pernah diunggah oleh 

mahasiswa pada aplikasi daftar sidang. Peneliti 

menggunakan burp suite untuk melakukan permintaan 

terus menerus dengan menggunakan referensi NIM 

(xxxxxxx) menjadi parameter angka yang ditambahkan 

satu angka setiap permintaan kepada aplikasi dengan 

pola URL pada Tabel 1. 

Tabel 2. Daftar Target Pengujian Kerentanan 

No Target Pengujian 

1 Mendapatkan Kartu Tanda Penduduk  

2 Mendapatkan Akta Kelahiran  

3 Mendapatkan Kartu Keluarga  

4 Mendapatkan Ijazah Terakhir  

5 Mendapatkan Pas Foto Ijazah  

Dari Tabel 3, terlihat bahwa semua dokumen yang diuji 

dapat diakses dengan mengganti parameter NIM pada 

URL. Status kode 200 menunjukkan bahwa file tersebut 

dapat diunduh tanpa perlu autentikasi yang sah.  

Dapat dilihat pada Gambar 3. serangan IDOR untuk 

mendapatkan objek KTP menggunakan burp suite 

melakukan permintaan terus menerus pada URL KTP 

dengan mengganti referensi NIM mengurutkan pola 

angka ada yang menghasilkan status code 200, yang 

artinya file KTP dengan NIM tersebut ada dan bisa 

diunduh. Untuk membuktikannya peneliti mengakses 

salah satu URL yang memberikan hasil status code 200, 

dapat dilihat pada Gambar 4. objek KTP yang berisi data 

pribadi dapat diakses langsung tanpa harus login 

kedalam sistem.  

Tabel 3.  Status Akses Serangan 

Dokumen Url Target Pengujian Status Akses 

KTP  daftarsidang.xyz.ac.id/assets/

ktp/xxxxxxx_KTP.pdf  

Dapat diakses 

(200) 

Akte Lahir  daftarsidang.xyz.ac.id/assets/

aktelahir//xxxxxxx_AL.pdf  

Dapat diakses 

(200) 

Kartu 

Keluarga  

daftarsidang.xyz.ac.id/assets/

kk/xxxxxxx_KK.pdf  

Dapat diakses 

(200) 

Ijazah  daftarsidang.xyz.ac.id/assets/i

jazah/xxxxxxx_IJ.pdf  

Dapat diakses 

(200) 

Pas Photo  daftarsidang.xyz.ac.id/assets/

pasphoto/xxxxxxx_PP.jpg  

Dapat diakses 

(200) 
 

  

Gambar 3. Serangan IDOR pada objek KTP Menggunakan Burp 

Suite 

  

 

Gambar 4. File KTP Yang Ada Pada Aplikasi Daftar Sidang  

  

Dengan pola yang serupa pada objek dokumen akte lahir 

dan ijazah terakhir, dengan mengganti referensi 

parameter URL pada bagian NIM yang sudah 

disesuaikan berdasarkan NIM mahasiswa yang 

didapatkan melalui uji coba burp suite sebelumnya dapat 

dilihat pada Gambar 5 dan Gambar 6 dimana objek 

dokumen akte lahir dan ijazah terakhir mahasiswa dapat 

diakses dan diunduh. Dengan pola yang sederhana hanya 

mengganti referensi NIM dapat mengakses data pribadi 

objek dokumen akte lahir dan ijazah terakhir 

mahasiswa.  
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 Gambar 5. File Akte Lahir Yang Ada Pada Aplikasi Daftar Sidang  

 

 Gambar 6. File Ijazah Terakhir Yang Ada Pada Aplikasi Daftar 

Sidang  

Dengan teknik IDOR yang sama, peneliti melakukan 

serangan pada objek kartu keluarga dan pas photo 

menggunakan burp suite, hasil yang didapatkan serupa 

seperti serangan sebelumnya dimana terdapat respon 

status code 200 yang menandakan bahwa objek tersebut 

ada seperti pada Gambar 7. yang menunjukkan tampilan 

dari objek pas photo mahasiswa. Untuk lebih jelasnya 

dari NIM yang memberikan respon status code 200, di 

ujicoba menggunakan browser untuk mengakses 

langsung objek file kartu keluarga dan pas foto dengan 

pola Tabel 1. dapat dilihat pada Gambar 8 dan Gambar 

9 dimana objek kartu keluarga dan pas foto dapat 

langsung diakses melalui browser.  

  

 

Gambar 7. Serangan IDOR pada objek Pas Foto Menggunakan Burp 

Suite 

 

 

Gambar 8. File Kartu Keluarga Yang Ada Pada Aplikasi Daftar 

Sidang 

 

Gambar 9. File Pas Photo Yang Ada Pada Aplikasi Daftar Sidang 

Pada tahapan evaluasi, dari hasil pengujian pada aplikasi 

website daftar sidang Universitas XYZ, terdapat 

kerentanan IDOR pada objek data pribadi mahasiswa 

yaitu Kartu Tanda Penduduk, Ijazah Terakhir, Kartu 

Keluarga, Akte Kelahiran, serta Pas Photo yang diupload 

kedalam sistem. Objek ini dapat diakses dengan 

mengetahui pola referensi pada setiap objek.  

Hasil penelitian ini menunjukkan bahwa aplikasi 

website pendaftaran sidang di Universitas XYZ rentan 

terhadap kerentanan Insecure Direct Object Reference 

(IDOR). Temuan ini sejalan dengan penelitian 

sebelumnya yang dilakukan oleh Listartha et al. (2019), 

yang juga menemukan bahwa banyak aplikasi 

pendidikan tinggi menghadapi tantangan serupa dalam 

penerapan kontrol akses yang efektif. Misalnya, dalam 

studi tersebut, peneliti menunjukkan bahwa meskipun 

beberapa aplikasi memiliki langkah-langkah keamanan 

seperti autentikasi, mereka masih dapat dieksploitasi 

karena kebijakan kontrol akses yang lemah. 

Penelitian ini menegaskan pentingnya penerapan kontrol 

akses yang lebih ketat dan validasi input yang lebih baik 

untuk mencegah akses tidak sah ke data pribadi 

mahasiswa. Kerentanan IDOR yang ditemukan 

memungkinkan penyerang untuk mengakses dokumen 

pribadi dengan hanya mengetahui pola URL, 

menunjukkan bahwa keamanan informasi di aplikasi ini 

belum memadai. 

Namun, ada beberapa keterbatasan dalam penelitian ini. 

Pertama, penelitian dilakukan dengan menggunakan 

akun mahasiswa yang diberikan untuk pengujian. Hal ini 

mungkin tidak mencerminkan seluruh potensi serangan 

yang dapat dilakukan oleh penyerang dengan akses yang 
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lebih luas. Kedua, penelitian ini terfokus pada satu 

aplikasi di Universitas XYZ, sehingga hasilnya mungkin 

tidak sepenuhnya representatif untuk aplikasi lain di 

institusi pendidikan tinggi di Indonesia. Oleh karena itu, 

penelitian lebih lanjut diperlukan untuk mengeksplorasi 

kerentanan di aplikasi pendidikan lainnya serta untuk 

menguji efektivitas langkah-langkah mitigasi yang 

diterapkan. 

Implikasi dari hasil penelitian ini sangat signifikan. 

Institusi pendidikan tinggi perlu menyadari pentingnya 

keamanan data pribadi mahasiswa dan harus mengambil 

tindakan proaktif untuk memperkuat kebijakan kontrol 

akses dan meningkatkan sistem keamanan mereka. 

Upaya ini tidak hanya akan melindungi data mahasiswa 

tetapi juga akan meningkatkan kepercayaan masyarakat 

terhadap institusi pendidikan. Selain itu, penelitian ini 

juga dapat menjadi acuan bagi pengembang aplikasi 

pendidikan tinggi dalam merancang sistem yang lebih 

aman dan tahan terhadap serangan siber. 

4.  Kesimpulan 

Berdasarkan hasil penelitian dan analisis yang telah 

dilakukan terhadap aplikasi website daftar sidang 

Universitas XYZ, dapat disimpulkan bahwa terdapat 

kerentanan IDOR yang signifikan. Kerentanan ini 

memungkinkan akses tidak sah terhadap data pribadi 

mahasiswa, seperti objek KTP, Kartu Keluarga, Akte 

Lahir, Ijazah, dan foto pribadi, yang semestinya 

dilindungi dengan ketat oleh universitas. Pengujian yang 

dilakukan pada penelitian ini menunjukkan bahwa 

dengan mengetahui pola referensi NIM pada URL, 

penyerang dapat dengan mudah mengakses dan 

mendownload dokumen-dokumen yang bersifat pribadi 

dan sensitif tanpa perlu memiliki otorisasi yang sesuai. 

Keberadaan kerentanan ini mengindikasikan bahwa 

masih terdapat kelemahan dalam implementasi kontrol 

keamanan aplikasi web yang perlu segera dilakukan 

untuk melindungi kebocoran data pribadi mahasiswa.  

Pembelajaran yang didapatkan dari penelitian ini adalah 

pentingnya penerapan akses kontrol yang lebih ketat dan 

verifikasi otorisasi yang lebih cermat, terutama dalam 

manajemen sesi dan konfigurasi aplikasi. Diperlukan 

pula penguatan pada kontrol keamanan untuk mencegah 

manipulasi URL yang dapat membuka celah bagi 

serangan IDOR. Penggunaan teknik enkapsulasi objek, 

Role Based Access Control (RBAC)  dan validasi di 

server-side dapat diterapkan sebagai langkah yang 

diterapkan untuk mengurangi risiko eksploitasi 

kerentanan IDOR. Selain itu, diharapkan adanya 

peningkatan kesadaran dan kompetensi pengembang 

dalam menerapkan praktik keamanan aplikasi web agar 

dapat mengurangi kemungkinan munculnya celah 

keamanan serupa di masa depan, sehingga, institusi 

pendidikan tinggi dapat melindungi data pribadi 

mahasiswa dan meningkatkan kepercayaan masyarakat 

terhadap keamanan aplikasi mereka 
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