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Abstract

In particular, the method used in this research is a case study where previously the p3m.pnp.ac.id website still uses the http
protocol. However http protocol does not have a method of securing data in its communication. The final result of this research
is the design and implementation of the https protocol for data communication security that occurs between visitors and the
p3m.pnp.ac.id website. The https protocol that has been implemented is tested to ensure the data traffic on the p3m.pnp.ac.id
website is guaranteed to be safe and protected from possible piracy and data theft.
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Abstrak

Secara khusus metode yang digunakan dalam penelitian ini adalah studi kasus dimana sebelumnya website p3m.pnp.ac.id
masih menggunakan protokol http dimana protokol ini tidak memiliki metode pengamanan data dalam komunikasinya. Hasil
akhir penelitian ini merupakan perancangan dan penerapan protokol https untuk keamanan komunikasi data yang terjadi antara
pengunjung dengan website p3m.pnp.ac.id. Protokol https yang telah diterapkan diuji untuk memastikan bahwa lalu lintas data
di website p3m.pnp.ac.id dipastikan aman dan terhindar dari kemungkinan pembajakan dan pencurian.

Kata kunci: protokol, http, https, website, keamanan

1. Pendahuluan transaksi. Dengan demikian, HTTP/1.1 bisa lebih cepat
karena memang tidak usah membuang waktu untuk
pembuatan koneksi berulang-ulang. Namun baik
HTTP/1.0 maupun HTTP/1.1 memiliki kelemahan dari
sisi keamanan[2]. Kedua versi HTTP tidak memiliki
jaminan untuk keamanan komunikasi data yang terjadi
antara pengguna dengan website. Hal ini menjadi
beresiko jika diterapkan pada website e-commerce,
perbankan, website resmi milik pemerintah atau institusi
dan organisasi. Masalah utama dari protokol HTTP
adalah proses pengiriman HTTP Request dan HTTP
Response dilakukan tanpa ada pengamanan sama sekali,
Hypertext Transfer Protocol (HTTP) adalah sebuah sehingga seseorang yang memiliki akses di jaringan
protokol jaringan lapisan aplikasi yang digunakan untuk mampu menyadap informasi yang dikirimkan dan
sistem informasi terdistribusi, kolaboratif, dan bahkan bisa data tampering tanpa diketahui oleh kedua
menggunakan hypermedia[1]. Penggunaannya banyak belah pihak[3]. Hal inilah yang melatar belakangi
pada pengambilan sumber daya yang saling terhubung penelitian ini, dimana website p3m.pnp.ac.id masih
dengan tautan, yang disebut dengan dokumen hiperteks, menerapkan protokol HTTP/1.1 sehingga kemungkinan
yang kemudian membentuk World Wide Web pada terjadinya serangan siber terhadap keamanan website ini
tahun 1990 oleh fisikawan Inggris, Tim Berners-Lee. sangat tinggi. Namun apakah penerapan protokol
Hingga kini, ada dua versi mayor dari protokol HTTP, keamanan komunikasi data sudah menjamin bahwa
yakni HTTP/1.0 yang menggunakan koneksi terpisah komunikasi data yang terjadi sudah benar — benar aman
untuk setiap dokumen, dan HTTP/1.1 yang dapat dan bebas dari kemungkinan serangan siber?
menggunakan koneksi yang sama untuk melakukan

Tiga komponen utama dalam internet dan website adalah
Lokator Sumber Seragam (LSS), yang juga dikenal
dengan Uniform Resource Locator (URL), merupakan
rangkaian Kkarakter menurut suatu format standar
tertentu, yang digunakan untuk menunjukkan alamat
suatu sumber seperti dokumen dan gambar di Internet.
Selanjutnya adalah Hypertext Markup Language
(HTML) yaitu bahasa pembangkit halaman website agar
bisa ditampilkan di layar monitor, dan terakhir adalah
Hypertext Transfer Protocol (HTTP).

Lisensi
Lisensi Internasional Creative Commons Attribution-ShareAlike 4.0.

7



mailto:1resti@iaii.org
http://id.wikipedia.org/wiki/Protokol_jaringan
http://id.wikipedia.org/wiki/Lapisan_aplikasi
http://id.wikipedia.org/wiki/Sistem_terdistribusi
http://id.wikipedia.org/w/index.php?title=Hipermedia&action=edit&redlink=1
http://id.wikipedia.org/wiki/Hiperteks
http://id.wikipedia.org/wiki/World_Wide_Web
http://id.wikipedia.org/wiki/1990
http://id.wikipedia.org/wiki/Fisikawan
http://id.wikipedia.org/wiki/Inggris
http://id.wikipedia.org/wiki/Tim_Berners-Lee

Deddy Prayama, Yuhefizar, Amelia Yolanda
Journal of Applied Computer Science and Technology (JACOST) Vol. 2 No. 1 (2021)

2. Metode Penelitian

Adapun metode penelitian  yang dilaksanakan
merupakan penelitian terapan dengan studi kasus. Secara
garis besar, penelitian ini dilakukan terdiri atas tiga
tahapan, diawali dengan studi pendahuluan yang
meliputi pengumpulan referensi dan peninjauan
terhadap penerapan protokol komunikasi pada website
p3m.pnp.ac.id. Tahapan selanjutnya adalah pemilihan
jenis protokol keamanan sekaligus perancangan dan
implementasi protokol tersebut. Pada tahapan ketiga
dilakukan pengujian terhadap penerapan protokol
keamanan website tersebut. Untuk lebih jelasnya dapat
kita lihat pada Gambar 1.

Pemilihan dan P
protokol —

lan referensi
peninjauan website

protokol

kemanan komunikasi

—>

Gambar 1. Tahapan Penelitian

2.1 Pengumpulan referensi dan peninjauan website
p3m.pnp.ac.id

Adapun referensi utama yang digunakan adalah Jurnal
Joiv Vol 2 nomor 4 Tahun 2018 dengan judul “Network
Security Assessment Using Internal Network
Penetration Testing Methodology”. Pada publikasi
ini dijelaskan beberapa metode yang dapat digunakan
oleh penyerang untuk menyerang website, sedangkan
saat peninjauan didapatkan informasi bahwa website
p3m.pnp.ac.id belum menerapkan protokol https untuk
keamanan komunikasi data antara pengunjung dengan
website. Dari sisi platform perangkat lunak didapatkan
informasi sebagai berikut :

1. Sistem operasi : CentOS 7.8.2003

2. Apache webserver : versi 2.4.6.

3. MySQL Version : 5.5.65

4. PHP : Version 5.6.25

5. Virtual share hosting server.
Sebelum penerapan protokol https, dilakukan pengujian
terlebih dahulu. Pertama adalah dengan memanfaatkan
informasi yang diperoleh dari browser yang digunakan
untuk mengakses website p3m.pnp.ac.id. Pada Gambar
2. berikut ini dapat dilihat bahwa website p3m.pnp.ac.id
belum menerapkan protokol https, hal ini ditandai
dengan icon gembok yang disilang merah. Saat icon
gembok tersebut diklik akan muncul informasi koneksi
ke website p3m.pnp.ac.id tidak aman.
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Gambar 2. Koneksi ke website tidak aman
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Informasi teknis yang ditampilkan sesuai dengan
browser yang digunakan dinyatakan bahwa koneksi
internet yang dilakukan ke website p3m.pnp.ac.id tidak
dienkripsi, hal ini menyebabkan data yang dikirimkan
dimungkinkan untuk dilihat oleh pihak lain.

Agar lebih akuratnya informasi yang diperoleh, data
mengenai website p3m.pnp.ac.id juga diperoleh dengan
memanfaatkan informasi pada website penyedia
informasi keamanan website. Salah satunya adalah
informasi yang diperoleh dari website ssllabs.com sesuai
Gambar 3.
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Gambar 3. Informasi web p3m.pnp.ac.id dari ssllabs.com

Dari gambar diatas dapat dilihat bahwa website
p3m.pnp.ac.id memang benar belum menerapkan
protokol keamanan atau belum memiliki sertifikat SSL
dalam komunikasi data antara pengguna dan website
p3m.pnp.ac.id, sehingga diberi rating T, dengan status
sertifikat tidak dapat dipercaya.

2.2 Pemilihan dan perancangan protokol keamanan
komunikasi.

Terkait dengan platform dari webserver penempatan
website p3m.pnp.ac.id yaitu webserver Apache dengan
database MySQL, standar enkripsi untuk webserver dan
berbagai perangkat pendukung website, ditetapkanlah
(versi) protokol keamanan website p3m. Langkah awal
penerapan protokol ini adalah dengan merancang atau
membuat sebuah private key atau kunci pribadi. Private
key ini atau dalam penamaan disistem disebut dengan
server.key. Selanjutnya server.key ini akan digunakan
untuk permintaan penandatanganan sertifikat atau
certificate signing request (CSR). CSR berisi informasi

_ domain atau website yang diajukan, dalam hal ini adalah

p3m.pnp.ac.id. Kombinasi private key dan certificate
signing request (CSR) akan menghasilkan server.csr.
File server.csr inilah yang diajukan atau disubmit ke
provider atau Certificate Authority (CA) yaitu organisasi
yang berwenang untuk memvalidasi atau mengeluarkan
sertifikat enkripsi domain atau website, diantaranya
Symantec, VeriSign, GoDaddy, GeoTrust, LetsEncrypt
dan lain sebagainya.[] Setelah proses validasi disetujui,
Certificate Authority akan mengirimkan dua files
dengan ekstensi *.pem dan *.crt termasuk server.key
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yang sebelumnya dikirimkan. File *.pem dan *.crt atau
yang disebut dengan Sertifikat Secure Socket Layer
(SSL) inilah yang harus ditempatkan di webserver
p3m.pnp.ac.id.

2.2.1. Pemilihan Protokol SSL

Sebelum implementasi protokol keamanan komunikasi
seperti penerapan sertifikat SSL, pastikan layanan
webserver telah bekerja. Berikut ini langkah penerapan
protokol :

Cent0S 64-bit
[root@p3m “1# yum install certbot pythonZ-certbot-apache mod_ssl

Gambar 4. Install mod_ssl

Pada gambar 4. diatas dapat kita lihat bahwa
implementasi protokol terlebih dahulu harus dilakukan
pada sisi webserver, dalam hal ini apache webserver.
Langkah selanjutnya adalah dengan menetapkan domain
yang akan menggunakan sertifikat SSL tersebut.

CentOS 64-bit

[root@p3m ~1# certbot --apache -d p3m.pnp.ac.id

Gambar 5. Penetapan domain SSL

Domain yang dipilih adalah domain p3m.pnp.ac.id
seperti terlihat pada Gambar 4. diatas.

2.2.2 Perancangan protokol keamanan komunikasi.

Untuk lebih amannya komunikasi yang berlangsung
antara pengunjung dengan website p3m.pnp.ac.id maka
ditetapkanlah beberapa kriteria atau parameter yang
digunakan untuk sertifikat SSL yaitu :

Public Key Algorithm : RSA

Key Length : 2048 bit

Signature Algorithm : SHA-256 V3

Domain Name : p3m.pnp.ac.id

Key Purposes : Digital Signature

Extended : Server and Client Authentication
Authority Method : Online Certificate Status
Protocol (OCSP)

8. Certificate Policies : Domain validation.

9. Authority Info : Letsencrypt.org

NogkhwphE

Parameter diatas merupakan parameter minimal yang
wajib disediakan untuk meminta konfirmasi kepada
Certificate Authority(CA) yang memiliki wewenang
dalam memberikat sertifikat. Sedangkan informasi yang
diberikan atau diisi disesuaikan dengan kebutuhan.

Sesaat setelah konfirmasi dilakukan sesuai Gambar 5.
dan proses akses ke domain berhasil dilakukan maka
akan muncul pesan untuk konfirmasi email dan
persetujuan untuk Term of Service dari Certificate
Authority dalam hal ini Letsencrypt. Untuk lebih
jelasnya dapat dilihat pada Gambar 5. berikut ini :

DOl : https://doi.org/10.52158/jacost.v2i1.118

Gambar 5. Certificate Authority Verification

Pada Gambar 5. diatas dapat dilihat bahwa proses
otentifikasi terhadap keberadaan website mutlak
diperlukan jika ingin mengusulkan sertifikat untuk
enkripsi website. Jadi hal yang paling utama diperlukan
adalah website yang diajukan harus dapat diakses tanpa
ada hambatan.

Langkah selanjutnya adalah dengan mengatur
bagaimana pengunjung atau klien dapat mengakses
website p3m.pnp.ac.id. Apakah bisa tetap menggunakan
protokol http, sehingga sertifikat SSL tidak diperlukan,
atau wajib menggunakan protocol https.

Dalam penelitian ini ditetapkan bahwa setiap klien atau
pengunjung wajib menggunakan protocol https untuk
dapat mengakses halaman website p3m.pnp.ac.id. Untuk
dapat mengimplementasikan hal tersebut, maka
diperlukan perubahan atau menambahkan sebuah file
dengan extension .htaccess.

Berikut ini adalah script untuk meneruskan setiap akses
pengunjung ke website p3m.pnp.ac.id agar selalu
menggunakan protocol https :

RewriteEngine On

RewriteCond %{HTTPS} off
RewriteRule " (.*)$ https://% {HTTP_HOST}%{REQUEST_URI}

[L, R=301]

Gambar 6. Script .htaccess

Script .htaccess sesuai Gambar 6. diatas, ditempatkan
pada webserver p3m.pnp.ac.id, sehingga setiap
permintaan koneksi ke website tersebut akan diteruskan
ke protokol https, meskipun pengunjung tidak
menuliskan nama protokolnya di alamat yang dituju
pada web browser.

3. Hasil dan Pembahasan
3.1 Hasil

Setelah melalui serangkaian tahapan yang telah
dikemukakan dalam metode penelitian diperoleh
protokol komunikasi yang lebih aman ke website
p3m.pnp.ac.id. Penerapan protokol https untuk
komunikasi antara pengunjung dengan website
p3m.pnp.ac.id berhasil diimplementasikan. Hal ini dapat
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dibuktikan pada saat pengunjung mengakses website
p3m.pnp.ac.id. Pada alamat url yang ada diweb browser
sudah ditandai dengan icon gembok berwarna hijau,
seperti pada Gambar 7.

@ nitps

p3m.pnp.ac.id

|

Site Information for p3m.pnp.ac.id

rember 20§

& Connection secure >

25 Permissions

Clear Cookies and Site Data, ?I itian
Pengabdian kenada Masy:
POLITEKNIK NEGERI PADAN

Website : http:/p3m.pnp.ac.id - email : p3m@pnp.ac.id

D PROFIL + BERITA v UNIT + DOWNLOAD  JURNAL  SIMPEDIAKAT  HUBUNGI KAMI

Gambar 7. Protokol https

Jika digali lebih jauh, informasi teknis yang ditampilkan
mengenai website p3m.pnp.ac.id dinyatakan bahwa
website sudah mendukung enkripsi data, sehingga data
yang dikirimkan melalui internet akan menyulitkan bagi
orang yang tidak berhak untuk melihat. Hal ini dapat kita
lihat pada Gambar 8.

[ ) Page Info - https://p3m.pnp.ac.id/

Media Permissions

General

Website Identity
Website: p3m.pnp.ac.id

is website does not supply ownership information.,

View Certificate

n: 17 February 2021

Privacy & History

Have | visited this website prior to today? Yes, 107 times.

Is this website storing information on my computer? Yes, cookies Clear Cookies and Site Data

Have | saved any passwords for this website? No View Saved Passwords
Technical Details

Connection Encrypted (TLS_ECDHE_RSA WITH_AES 128 GCM_SHAZ256, 128 bit keys, TLS 1.2)

The page you are viewing was encrypted before being itted over the Internat.

Encryption makes it difficult for unauthorized people to view information traveling between computers. It is
therefore unlikely that anyone read this page as it traveled across the network.

Gambar 8. Informasi teknis website

Gambar 8 memberikan informasi berupa alamat website
yang diakses, kepemilikan, verifikasi untuk keamanan
dan tanggal kadaluarsa. Agar informasi yang didapatkan
dalam penelitian ini lebih akurat, dengan menggunakan
browser firefox, dapat dilihat bahwa parameter yang
dipilih untuk sertifikat SSL sudah sesuai dengan yang
diharapkan. Ini dapat dilihat pada gambar 9.

Certificate

DST Root CA X3

Key Size 204
Exponent
Modulus

DI7AD0TECB07:047F-OAET:F1 1106415058 C-CB:AD-3378:80-7A 80:02 A4 BCAGF F2 CE 42N

Miscellaneous
Serlal Number 03:05:DADA:38:88:8A77:11:A8:24-00:£31428:F8 8448
Signature Algorithm  SHA-268 with RSA Encryption

Gambar 9. Sertifikat SSL website p3m
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Informasi penting yang dapat dilihat pada Gambar 9.
diatas diantaranya adalah algoritma kunci publik yang
sudah menggunakan RSA, Panjang kunci public 2048,
penanda algoritma yang menggunakan SHA-256 dengan
enkripsi RSA dan kegunaan kunci yang menyatakan
untuk penanda digital, pembuka enkripsi serta
otentifikasi antara klien dan server. Adapun negara yang
mengeluarkan sertifikat enkripsi adalah United Stated
(US) dengan organisasinya Letsencrypt.

Sesuai dengan informasi awal yang diperoleh dari
website ssllabs.com, langkah terakhir untuk hasil
penerapan protokol keamanan komunikasi pada website
p3m.pnp.ac.id diuji kembali di website yang sama.
Hasilnya dapat kita lihat pada Gambar 10.

@ Qualys. 550 Labs Home Projocts Qualys FresTrial  Contact
You e hae: Homs > Biecs > S5 St T > s

SSL Report: p3m.pnp.ac.id (103.252.189.43)
Assenned on: Mon, 23 Nov 43UTC | b Cooar cache Scan Another »

Summary

......

Koy Exshange

haniamel

Vst our gossmentation 238 19 more MO, coTTIGUIAtISN ukdes, AN BooKS. Known ISSLEY are documentad hars

MOREMFO s

This sit works oy In Browsers with SN suppart.

Gambar 10. Informasi website p3m.pnp.ac.id setelah implementasi
SSL

Dari Gambar 10. diatas website ssllabs.com sudah
memberikan rating B untuk sertifikat SSL, dimana
sebelumnya masih memberikan rating T untuk sertifikat
yang dimiliki website p3m.pnp.ac.id.

3.2 Pembahasan

Dari serangkaian tahapan penelitian yang telah
dilakukan, saat ini website p3m.pnp.ac.id telah memiliki
sertifikat SSL untuk komunikasi data antara pengunjung
dengan  website p3m.pnp.ac.id. Enkripsi  data
berlangsung saat komunikasi data terbentuk antara
pengunjung dengan website. Peran kunci publik dan
algorima RSA menyulitkan pihak yang tidak berhak
untuk menggunakan data meskipun data berhasil di
capture saat komunikasi berlangsung.

Kembali ke pertanyaan awal penelitian ini, apakah
protokol https benar — benar aman? Untuk membuktikan
hasil implementasi keamanan protokol https diwebsite
p3m.pnp.ac.id Kembali digunakan salah satu fitur dari
browser mozilla yaitu observatory. Gambar 11 adalah
informasi yang dihasilkan.

Ada empat kriteria yang tidak lulus uji pencegahan
terhadap keamanan website berdasarkan metode
observatory mozilla yang mengamati header dan content
dari sebuah website. Pertama adalah Content Security
Policy, ini berhubungan dengan isi atau konten yang ada
dalam sebuah website, kedua adalah X-Content Type
Options, ini berkaitan erat dengan kriteria yang ke empat
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yaitu X-XSS Protection dimana dua kriteria ini berkaitan
erat dengan kode — kode pendukung tampilan website
yang diakses oleh user, maksudnya adalah bagaimana
sebuah browser dalam menampilkan informasi sesuai
dengan standar penulisan halaman html dengan desain
yang sudah diatur agar lebih menarik. Kriteria
selanjutnya adalah X-Frame Option, kriteria ini
berkaitan erat dengan frame atau objek — objek tertentu
dihalaman  website. Keempat kriteria  tersebut
merupakan aspek minimal yang harus diperhatikan
dalam menerapkan keamanan pada sebuah website.

9o ¥ n @

-25  Content Security Policy (CSP) header not implemented ®

No cookies detected ®

HTTP Public Key

HTTP Strict T

X-Content-Type-Options X -5 X-Content-Type-Options header n

X-Frame-Options (XFO)

X-XSS-Protection header not implemented ®
Gambar 11. Observatory p3m.pnp.ac.id

4. Kesimpulan dan Saran

Setelah melewati tahapan sesuai metode yang dilakukan,
maka penelitian telah berhasil mengimplementasikan
dan menguji keamanan protokol https atau sertifikat SSL
website p3m.pnp.ac.id. Terkait dengan keamanan
protokol komunikasi, disimpulkan bahwa komunikasi
antara pengunjung dan website p3m.pnp.ac.id sudah
aman karena telah terjadi proses enkripsi data. Namun
implementasi protokol https saja tidak cukup untuk
mengamankan sebuah website. Untuk itu disarankan
kepada pengelola dan peneliti selanjutnya agar dapat
mengamankan bagian header dan content dari website
agar benar — benar aman dari kemungkinan serangan
siber.
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